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对外经济贸易大学
信息化管理处

对外经济贸易大学—校园网监测周报
2015年4月7日—2015年4月12日

1、 网络流量监测概况
1、 本周网络运行正常。
	上行流量
	下行流量
	连接数

	[image: image2.png]bits/s

2.700m|

other hetpgroup @custom

stock ®datsbise

unknown @gensral ®52p “nstry ®im ®stream Svaip  game




	[image: image3.png]300K,
|

270K]

240K] -

210K] n

180k}

o ,
‘

s0K]

0K
\

30K]

1

13

0512
o

®im ®stream ®voip game “stock @dstabasz other ®hupgroup

0508

®unknown @general ®p2p Snetev




	[image: image4.jpg]




	


2、 移动出口出、入流量，最大分别为112.67Mbps、291.02Mbps；联通出口出、入流量，最大分别为725.08Mbps、1.43Gbps；教育网出口出、入流量，最大分别为369.75Mbps、901.06Mbps。
3、 高校互联出、入流量，最大值分别为22.37Mbps、168.57Mbps。

4、 IPV6北京大学出口、IPV6高校联盟出、入流量，最大值分别为206.39Mbps、247.89Mbps和184.62Mbps、168.26Mbps。
5、 防火墙to流控的出、入流量基本相对稳定，本周最大分别为2.72Gbps、1.07Gbps。
6、 IPV4出口总流量相对稳定，出、入口最大分别为1.02Gbps、2.61Gbps。

7、 IPV6出口总流量相对稳定，出、入口最大分别为298.63Mbps、353.42Mbps。

2、 其他来源（BBS、学生会等）反映情况汇总
(1)、BBS上无大规模反应校园网异常现象。

(2)、2015年3月18日下午6点左右，对外经济贸易大学网络出现异常，之后老师将ACE设备进行重启，ACE重启后网络恢复正常。具体故障现象如下： 

1、 ACE管理地址能正常Ping通，但无法通过SSH、WEB、Telnet方式进行管理。
2、 学生通过有线、无线访问内外网时能够正常弹出认证界面，这时输入用户名密码认证成功，并且认证成功页面也正常显示。提示认证成功后，访问新的内外网资源时会弹出：您访问失败，请点击这里重试，或点击下线，之后无限循环。。

故障分析
接到故障后跟一线工程师及TAC李晓辉沟通交流得知目前设备已经被老师手动重启且网络已经恢复正常。远程查看设备，发现此时设备运行正常，无coredump产生。从后台导出相关的log现象进行分析，从相关的log日志可以发现ACE大概在17:43左右出现内存被耗尽后，出现随机杀进程的情况。
Mar 18 17:43:38 ruijie kernel: pid 14217 (rrdd), uid 0, was killed: out of swap space

Mar 18 17:43:38 ruijie kernel: pid 1644 (httpd), uid 0, was killed: out of swap space

Mar 18 17:43:38 ruijie kernel: pid 68624 (rrdd), uid 0, was killed: out of swap space

Mar 18 17:43:38 ruijie kernel: pid 68625 (rrdd), uid 0, was killed: out of swap space

Mar 18 17:43:38 ruijie kernel: pid 1242 (xsnmpd), uid 0, was killed: out of swap space

Mar 18 17:43:38 ruijie kernel: AGENTX: kernel subagent disconnected from master agentx

Mar 18 17:43:38 ruijie kernel: Warning: Agentx do reinit

Mar 18 17:43:38 ruijie : <monitord_sqlited_check>,233: Monitord start SQLITED.

Mar 18 17:43:39 ruijie kernel: pid 68638 (xsnmpd), uid 0, was killed: out of swap space

Mar 18 17:43:39 ruijie kernel: pid 68626 (rrdd), uid 0, was killed: out of swap space

..
.
Mar 18 21:01:08 ruijie kernel: Phoenix 1.2.08-RELEASE #0: Thu Mar 28 10:26:52 CST 2013

上面的log日志包含的信息的有：

1. ACE在17:43:38开始出现异常，提示内存被耗尽，开始随机杀进程；
2. Rrdd、httpd、sshd、samauthio等进程被杀死；
3. 21:01:08设备重新启动；
针对问题1查看设备系统日志，发现设备在17:43:38开始httpd、sshd等进程被杀死，导致管理口可以ping通但是无法通过Telnet、SSH、web进行管理。

针对问题2查看设备系统日志，发现设备在17:43:3开始samauthio进程被杀死，导致ACE和Sam联动出现异常，用户虽然已经通过SAM的正常认证，SAM也把用户上线信息同步给ACE，但是ACE由于相关进程被杀死，还是判定之前成功认证的用户不合法，还需要认证。
综上分析认为用户处发生网络异常直接原因为ACE内存被耗尽所致。
解决方案

由于目前获取的资料有限，只能通过log分析导致该故障的直接原因为内存被耗尽，至于根本原因暂时未知。

而占用ACE内存的有：主机数、会话数、用户数、协议类型，很多因素都会影响内存的。只要需要分配内存的地方，都有可能。而判定到底是哪个因素导致的异常需要收集更多更详细的资料。

所以建议：

1. 安装ACE-report ，记录相关日志报表，异常时方便调阅查询；
2. 如果条件允许做下会话数限制（网络异常时从UI查看会话数偏高）；
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